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ARTIGO DE OPINIAO - ANALISE INSTITUCIONAL

O dia em que a sua
empresa virou parte de
uma lei que ela nunca

leu

A designacao do PCC e do Comando Vermelho como organizagoes
terroristas pelos Estados Unidos nao é assunto apenas de quem combate o
crime. Ela mudou o0 ambiente de negdcios e alcanca setores inteiros da
economia brasileira, inclusive empresas que tém certeza de que nada disso
é com elas. Neste texto, explicamos em linguagem simples o que mudou,
quem é atingido e por qué.
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INTRODUCAO

Um fato externo que nao pede licenca para
entrar

Em maio de 2026, o ambiente regulatério que cerca as empre-
sas brasileiras mudou. A maior parte delas ainda nao percebeu.

' e maio de 2026, o governo dos Estados Unidos classificou duas fac-
c¢Oes criminosas brasileiras, o Primeiro Comando da Capital (PCC) e o Co-

mando Vermelho (CV), como organizacdes terroristas. Parece noticia de se-



guranca publica, assunto de policia. O risco para as empresas, porém, esta
justamente ai: essa classificacao nao trata sé de crime, trata de dinheiro e de con-
tratos. E tudo o que envolve dinheiro e contratos acaba alcancando quem movi-
menta recursos e assina contratos, que hoje é quase toda empresa.

A intencéo deste artigo ndo é assustar ninguém. E explicar, com clareza e sem jar-
gao, o que essa decisao significa na pratica: quais setores ela toca, como o sistema
internacional descobre quem esta envolvido e, sobretudo, por que muitas empresas
gue hoje dizem "isso nao é comigo" também correm risco. Alids, essa talvez seja a
frase mais perigosa que uma empresa pode repetir neste momento, e ao longo do
texto fica claro o motivo.

Escrevemos do ponto de vista de quem trabalha com o assunto todos os dias: o
combate ao cibercrime e ao terrorismo e a inteligéncia aplicada a protecao de orga-
nizacoes. Nosso objetivo é oferecer a empresas, entidades de classe, associacoes
setoriais e gestores publicos uma base honesta de informacdo, para que cada um
possa tirar as proprias conclusées sobre o seu nivel de exposicao.

SECAO 1

O que de fato mudou, em termos simples

Os Estados Unidos usam dois rétulos juridicos para grupos que consideram
terroristas, e o PCC e o CV receberam os dois: FTO (Organizacao Terrorista Estran-
geira) e SDGT (Terrorista Global Especialmente Designado). Mais importante do que
decorar essas siglas é entender a consequéncia que elas disparam.

O CONCEITO QUE MUDA TUDO: "SUPORTE MATERIAL"

Com a designacao, fornecer "suporte material" a esses grupos passou a
ser crime federal nos Estados Unidos. E o conceito de "suporte material" é
propositalmente amplo. Nao se trata sé de dar dinheiro ou armas. Entram
ai servicos, transporte, hospedagem, comunicacao e até negdcios comuns
que, sem que ninguém perceba, acabem beneficiando o grupo, inclusive
quando isso ocorre por meio de terceiros. Também nao é preciso ter a inten-
cao de ajudar um ato terrorista; basta que o beneficio chegue a organiza-
cao. E essa regra pode valer para condutas praticadas fora dos Estados
Unidos.




Na pratica, caiu a fronteira confortavel que separava "o crime organizado" da "em-
presa que sé faz negdcios". Quando um pagamento, um contrato, um frete ou um
fornecedor toca, mesmo que de longe, uma entidade ligada a essas faccdes, esse
ato pode passar a ser tratado por uma lei antiterrorismo, e nao mais apenas pela lei
penal comum.

SEGCAO 2

As sancoes primarias e as secundarias: a
diferenca que decide quem é atingido

H& um ponto que a maioria das analises nao explica bem. Existem dois tipos de

sancao, e é a diferenca entre eles que define se uma empresa brasileira "sem nada
a ver com os EUA" esta ou nao exposta.

SANCOES PRIMARIAS SANCOES SECUNDARIAS
atingem quem esta sob jurisdicdo dos EUA atingem terceiros NAO-americanos
designados
1
h 4
[ Pessoas e empresas dos EUA; ] [ Empresa estrangeira (ex.: brasileira) ]
quem opera em ddlar / via bancos dos EUA que negocia com o designado
Consequéncia: Consequéncia:
« Bloqueio de bens e contas * Pode ser ela prépria sancionada
« Proibigdo de qualquer transagao * Perde acesso ao sistema financeiro dos EUA
« Crime de "suporte material" (até 20 anos) * Bancos cortam relagdo ("de-risking")
* Responsabilizagao civil nos EUA * Vira "téxica" para parceiros globais
Atinge diretamente quem tem "nexo" com os EUA. Atinge mesmo quem néo tem nexo direto com os EUA.

Fig. 1. Sancbes primdrias e secundarias. As primarias atingem quem esta sob jurisdicdo ame-
ricana. As secundarias alcancam terceiros ndo americanos que fazem negdécio com o desig-
nado, e é essa segunda via que torna o tema relevante para empresas brasileiras "sem
ligacdo com os EUA".

Sancoes primadrias

Valem para quem esta dentro do alcance juridico dos Estados Unidos: pessoas
e empresas americanas e qualguer um que use o sistema financeiro do pais, o que,
na pratica, inclui quase todo mundo que opera em ddlar. Para esses, fazer negdcio
com um designado significa blogueio de bens, proibicao de operar e risco criminal
por suporte material.



Sancoes secundarias

E aqui que o jogo muda para o Brasil. As san¢des secundarias miram terceiros que
nao sao americanos, COMo uma empresa brasileira, quando essa empresa negocia
com uma entidade designada. O recado é direto: se vocé fizer negécio com quem
esta na lista, pode acabar na lista também. Nao é preciso ter sede, sécio ou conta
nos Estados Unidos para sentir o efeito. Basta depender, em algum ponto, do
sistema financeiro global, e praticamente toda empresa depende.

UMA ANALOGIA PARA FIXAR

Pense no délar como uma estrada que, em algum trecho, sempre passa por
um peddgio nos Estados Unidos. Vocé pode estar dirigindo inteiramente
dentro do Brasil, mas, se a sua rota cruza esse peddagio (e a rota do comér-
cio internacional quase sempre cruza), quem controla o pedagio pode barrar
a sua passagem. As sancdes secundarias funcionam como esse peddgio.
Elas ndo exigem que vocé seja americano, apenas que passe por ali em
algum momento.

SECAO 3
Por que "consultar uma lista" nao basta: a
Regra dos 50%

Muitas empresas imaginam gue se proteger é simples: bastaria checar se o nome do
cliente ou do fornecedor aparece em alguma lista oficial de sancionados. Nao é bem
assim. Existe uma regra, conhecida como Regra dos 50%, que amplia o alcance da

sancao de forma silenciosa.

A REGRA DOS 50%, EXPLICADA

Se uma ou mais pessoas ou entidades sancionadas detém, somadas, 50%
ou mais de uma empresa, essa empresa também passa a ser tratada como
sancionada, mesmo que o nome dela nao apareca em nenhuma lista
publica. E essa "empresa-filha" nao é divulgada por ninguém; descobri-la é
responsabilidade de quem vai fazer negdécio com ela. Por isso, olhar apenas
a lista oficial deixa passar justamente o risco que esta escondido na
estrutura societdria e nos donos finais do negécio.




E por isso que protecdo de verdade ndo é o gesto Unico de "consultar uma lista". E a
capacidade de enxergar quem esta por tras de cada cliente, fornecedor e parcei-
ro, e de fazer isso de forma continua, ja que as estruturas societarias mudam o
tempo todo.

SECAO 4

Quem é afetado: os trés grupos de setores

Nem todos os setores sao alcancados da mesma maneira. Para deixar isso claro,
vale separar a economia em trés grupos: os que sao atingidos de forma direta, os
que sao atingidos de forma indireta e os que sofrem os dois efeitos ao mesmo
tempo. A classificacdo a seguir é apenas analitica e educativa. Ela serve para cada
organizacao se localizar, nao para apontar culpados.

AFETADOS DIRETA- DIRETA E INDIRETA-

AFETADOS INDIRE-

MENTE MENTE TAMENTE

tém nexo jurisdicional com os somam os dois efeitos sofrem o efeito de mercado/

EUA

Bancos e instituicoes
financeiras

Meios de pagamento e
fintechs

Distribuicao de com-
bustiveis e etanol

Comércio exterior, por-
tos e logistica interna-
cional

Empresas com acdes/
recibos negociados
nos EUA (ADR)

Mercado de capitais e
fundos com captacao
internacional

Agronegécio exporta-
dor (délar/portos + ca-
deia de tradings)

Construcao e mercado
imobiliario

Seguros e resseguros

Telecomunicacdes e
data centers

Tecnologia e nuvem
com fornecedores
americanos

Grandes grupos com
filiais ou investidores
estrangeiros

cadeia

Varejo, atacado e
marketplaces

Salde e distribuicao
de produtos

Pequenas e médias
empresas em geral

Servicos locais (facto-
ring, transporte regio-
nal)

Imobilidrias e constru-
toras locais

Prestadores e fornece-
dores de empresas dos
grupos acima



A posicao de cada setor pode variar conforme o perfil da empresa, como uso de ddlar, exporta-
cao, estrutura societdria e cadeia de fornecedores. A tabela é um ponto de partida, ndo um ve-
redito.

Exemplos por setor: cenarios ilustrativos

Os casos a seguir sao hipotéticos e ilustrativos, criados sé para mostrar como o
mecanismo funciona. Nenhum deles descreve uma empresa real.

Distribuicao de combustiveis (direto)

Uma distribuidora compra produto e paga fornecedores em operacdes que, em
algum ponto, passam por liquidacao em délar. Como o risco aparece: se um inter-
mediario na cadeia tiver vinculo societario oculto com uma entidade designada, a
operacao em délar pode ser bloqueada e a empresa entra no radar das sancdes
primarias e secundarias.

Meios de pagamento / fintech (direto)

Uma fintech processa milhares de transacdes por dia. Como o risco aparece: sem
triagem de beneficiario final e da Regra dos 50%, ela pode intermediar, sem saber,
recursos ligados a uma entidade bloqueada, o que a expde tanto ao sistema
americano quanto ao regulador brasileiro.

Agronegocio exportador (direto e indireto)

Um exportador vende para o exterior (recebe em ddélar, usa portos) e compra de
uma rede pulverizada de fornecedores. Como o risco aparece: a venda o expode di-
retamente (nexo em délar/porto); a cadeia de compra o expde indiretamente (um
fornecedor contaminado transfere risco a ele).

Construcao e imobilidrio (direto e indireto)

O setor é historicamente usado para lavagem de recursos. Como o risco aparece:
diretamente, se receber capital de origem vinculada a um designado; indiretamen-
te, quando bancos e seguradoras reprecificam todo o setor por precaucao.

Varejo e marketplaces (indireto)

Um marketplace conecta milhares de vendedores. Como o risco aparece: mesmo
sem nexo préprio, pode hospedar um vendedor ligado a entidade bloqueada, e o
adquirente ou o banco, ao perceber, restringe a operacao de toda a plataforma.




Pequena e média empresa (indireto)

Um posto, uma transportadora regional, uma imobilidria local. Como o risco apare-
ce: raramente é alvo direto, mas é cortada pelo banco, pela maquininha ou pela
seguradora quando o setor ou a regidao entram na lente de risco do mercado.

SECAO 5

Como o sistema descobre quem esta
envolvido

Uma duvida comum é: "mas como alguém ficaria sabendo?". A resposta incomoda
um pouco, porque os canais de descoberta sao muitos, automaticos e conectados
entre si. Nao é preciso haver uma investigacao dirigida para que o nome de uma
empresa apareca.

Compensacao em doélar Triagem e analise de dados
bancos correspondentes filtram tudo ‘\\ ,r’ OFAC cruza bases automaticamente
N .

bancos reportam (SAR/COAF) ENFORCEMENT programas com recompensa milionaria

[ Relatos de atividade suspeita comMo o Denunciantes (whistleblowers)]
IDENTIFICA

. N
R . ~ . =
Disclosure a reguladores e Ss Jornalismo e cooperagao
empresas listadas (SEC) e auditorias vazamentos, imprensa, troca entre paises

Fig. 2. Os canais pelos quais o envolvimento é descoberto. Eles funcionam em paralelo e se
cruzam. Na maioria das vezes ndo existe "uma" investigacdo, e sim varias fontes que
apontam para o0 mesmo nome ao mesmo tempo.

O caminho mais comum comeca no banco. Como quase toda operacao internacional
passa, em algum momento, por um banco correspondente nos Estados Unidos, é ali
gue os filtros automaticos comparam cada transacdo com as listas de sancdes e
com padrdes de risco. A esse filtro se somam os relatérios de atividade suspeita que
as proéprias instituicdes financeiras sao obrigadas a emitir, a andlise de dados feita
pelas autoridades, as informacdes que empresas listadas precisam divulgar aos re-



guladores, o jornalismo investigativo e a cooperacdao entre paises. Ha ainda um
detalhe pouco conhecido: existem programas que pagam recompensas milio-
narias a denunciantes. Com isso, o incentivo para que um funciondario, um concor-

rente ou um ex-parceiro relate uma irregularidade fica alto e muito concreto.

O PRECEDENTE QUE MOSTRA QUE NAO E TEORIA

Em 2022, a empresa de materiais de construcao Lafarge se declarou culpa-
da, nos Estados Unidos, de fornecer suporte material a grupos terroristas e
aceitou pagar cerca de US$ 778 milhoes. Foi 0 primeiro grande caso corpo-
rativo desse tipo. O detalhe que mais interessa ao Brasil é que a conduta
aconteceu fora dos Estados Unidos, por uma empresa que nao era ameri-
cana. Argumentos como "estava fora do pais" e "nao era a nossa intencao"
nao funcionaram como defesa.

SECAO 6

Por que "isso nao é comigo" é a frase mais
arriscada

Para a maioria das empresas, o primeiro impacto nao vai chegar na forma de um
processo criminal. Vai chegar de forma silenciosa, pela reacao dos préprios par-
ceiros: o banco que encerra a conta "por precaucao", a maquininha que aumenta a
taxa ou retém o recebivel, a seguradora que exclui a cobertura, o fornecedor que, ja
contaminado, repassa o risco adiante. Nada disso espera uma sentenca. O mercado
costuma se mover antes da Justica.

Banco encerra a conta
perda de relagao bancéria

Adquirente reprecifica
taxa maior / recebivel retido IMPACTO

Empresa que diz

- [
"ndo é comigo" [ operacéo travada

Seguradora exclui custo maior + contrato perdido
cobertura negada sem aviso prévio

sem nexo aparente

-
Fornecedor contaminado -7
risco transferido na cadeia

Fig. 3. A cadeia de contaminacao indireta. A empresa nao precisa ter feito nada de errado.
Basta um parceiro exposto para que o risco chegue até ela, e o impacto costuma vir do
mercado, nao do tribunal.



E por isso que a frase "isso ndo é comigo" é tdo arriscada: ela confunde duas coisas
diferentes, nao ter culpa e nao ter exposicao. Uma empresa pode ser totalmente
idonea e, mesmo assim, ser atingida porque nao enxergou a tempo um risco que ja
estava na sua cadeia. Nao ter envolvimento protege a empresa da culpa, mas nao a
protege das consequéncias.

SECAO 7
As perguntas que toda organizacao deveria
conseguir responder

N3o cabe a este artigo dizer a ninguém o que fazer. Cabe apenas propor algumas
perguntas honestas. Se a sua organizacao responde a todas elas com tranquilidade
e com evidéncia documentada, provavelmente estd num bom caminho. Se trava
em alguma, é bem ali que mora a sua exposicao.

UM TESTE DE CINCO PERGUNTAS

a Vocé consegue dizer, hoje, se algum cliente, fornecedor ou parceiro (in-
clusive em segundo e terceiro nivel) tem participacao societdria que
cruza com uma entidade bloqueada?

G Se o seu banco perguntasse amanha o que a sua empresa faz para nao
negociar com um designado, vocé teria uma resposta documentada ou
apenas uma boa intencao?

G Quanto tempo a sua organizacao levaria para descobrir que um fornece-
dor entrou numa lista de sancdes: dias, meses, ou s6 quando um
pagamento fosse recusado?

Q Se uma seguradora, um adquirente ou um investidor reavaliasse o seu
risco amanha, o que ele encontraria sobre a sua cadeia, e quem, dentro
da empresa, saberia explicar?

9 Existe, na sua organizacao, alguém ou alguma estrutura cuja fungao é,
de forma continua, olhar para fora e antecipar esse tipo de risco?




Nenhuma dessas perguntas é sobre tecnologia ou sobre comprar um produto. Todas
tratam de uma Unica capacidade: a visibilidade continua, a de saber antes do
mercado o que existe na prépria cadeia.

ONDE A VISIBILIDADE NASCE

Nenhum decreto interno elimina esse risco. O que ajuda de verdade é a
capacidade de monitorar de forma sistematica clientes, fornecedores,
soécios e cadeia, e de reagir antes que o mercado reaja primeiro. Essa
capacidade tem um nome: inteligéncia. Ela pode ser interna, com uma cé-
lula dedicada dentro da empresa, ou terceirizada, por meio de uma estrutura
especializada. As duas formas sao legitimas. O problema é a organizacdo ex-
posta nao ter nenhuma das duas, porque, sem visibilidade, ela acaba desco-
brindo o risco pelo pior caminho: quando ele ja virou consequéncia.

CONCLUSAO

A diferenca esta em enxergar a tempo

A designacao do PCC e do CV como organizacdes terroristas é, acima de tudo, um
fato do ambiente. Ela ndao pede licenca para entrar na realidade das empresas,
nao separa quem leu a lei de guem nao leu e nao espera que cada organizacao per-
ceba gque estad exposta para comecar a ter efeito. Esse efeito ja comecou.

Nao ha motivo para panico, mas ha todo motivo para clareza. As organizacdes que
vao atravessar esse cenario com menos turbuléncia nao sao necessariamente as
gque mais temem nem as que mais gastam. Sao as que enxergam melhor: sabem
guem estd na sua cadeia, percebem uma mudanca de risco antes do banco e da se-
guradora e conseguem provar, com documentos e nao com discurso, que agem com
diligéncia.

Nesse contexto, nao fazer nada também é uma escolha: a de descobrir o risco mais
tarde e do pior jeito. Cada instituicao, entidade e empresa que |é este texto ja tem
informacao suficiente para se fazer uma pergunta simples e um pouco desconforta-
vel: eu enxergo o que preciso enxergar? A resposta, e o que fazer com ela, pertence

a cada uma. A pergunta, a partir de agora, é de todas.



RECURSO DO INCC

Um ponto de partida para a sua organizacao

Para ajudar nesse primeiro passo, o INCC desenvolveu uma ferramenta de autoavali-
acao sobre o tema. Ela ndo substitui a analise juridica nem entrega um diagndstico
definitivo, mas funciona como um ponto de partida para a sua organizacao com-
preender melhor onde pode estar exposta e quais perguntas levar ao time de
compliance e ao juridico.

FERRAMENTA DE AUTOAVALIACAO
Faca um teste e veja por onde comecar

Caso deseje realizar um teste, acesse o site do INCC. Na secao Complian-

ce, no menu, vocé encontrara a aplicacao.

Acessar a ferramenta no site do INCC



https://www.incc.org.br

Fontes e notas de verificacao

Comprometemo-nos a separar o que é fato confirmado em fonte priméaria do que é
interpretacdo. Recomendamos sempre a consulta as fontes oficiais.

Primarias

U.S. Department of State: comunicado de designacao do Comando Vermelho e do
Primeiro Comando da Capital (maio/2026).
state.gov

Federal Register: atos de designacao como FTO (INA §219) e SDGT (Executive Order
13224), publicados em 05/06/2026.
federalregister.gov

OFAC / Tesouro dos EUA: orientacao sobre a Regra dos 50% (FAQ 399 e 401).
ofac.treasury.gov

U.S. Department of Justice: caso Lafarge (declaracao de culpa por suporte material,
2022).
justice.gov

Base legal: 18 U.S.C. §2339B (suporte material); INA §219 (8 U.S.C. 1189); Executive
Order 13224.

Notas de cautela

Datas e enquadramentos legais de 2026 foram conferidos em fontes primarias. Marcos
histéricos de enforcement de anos anteriores baseiam-se em analises juridicas especiali-
zadas (fontes secunddrias) e devem ser confirmados caso a caso.

Este artigo tem finalidade informativa e educativa e nao constitui aconselhamento
juridico. A avaliacdo de exposicao especifica de qualquer organizacao exige andlise
profissional dedicada.




AVISO IMPORTANTE

Este artigo tem cardter exclusivamente informativo e educativo, sendo disponibilizado
com o objetivo de auxiliar a compreensao da sua organizacao sobre os temas abordados.
Em nenhuma hipétese seu conteldo substitui a andlise, a orientacdo ou o parecer juridico
prestado por advogado devidamente habilitado e especializado na matéria.

As informacdes, analises e conclusdes aqui apresentadas tém natureza geral, nao conside-
ram as particularidades de cada organizacao e nao devem ser interpretadas como diag-
nostico definitivo, parecer juridico, certificacao de conformidade ou garantia de atendi-
mento a requisitos legais, regulatérios ou contratuais. Toda e qualquer conclusao devera
ser submetida a validacdo do departamento juridico, da area de compliance ou de
consultores especializados da sua instituicao.

Caso a obtencao ou a distribuicao deste material envolva o fornecimento de dados pesso-
ais, como nome e endereco de e-mail, o tratamento desses dados é realizado em confor-
midade com a Politica de Privacidade e a Politica de Cookies da instituicao.

Recomendamos que este material seja salvo ou impresso em formato PDF para consulta
futura e para o acompanhamento de eventuais acdes de adequacao identificadas pela sua
organizacao.

Instituto Nacional de Combate ao Cibercrime e Terrorismo (INCC)
em coautoria com o Centro Nacional de Ciberseguranca, Inteligéncia e Contraterrorismo
(CNC)

Junho de 2026 - TLP:WHITE - distribuicao livre, citacao incentivada com atribuicao.

Documento de finalidade informativa e educativa, dirigido a imprensa, entidades de classe e setoriais,
gestores publicos e ao setor privado. Nao constitui aconselhamento juridico, contdbil ou de investimento,
nem oferta de servicos. Nenhuma empresa, pessoa ou entidade é apontada, neste texto, como tendo
gualquer vinculo com organizacdes criminosas; os exemplos por setor sdo hipotéticos e ilustrativos.
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