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Ressalvas

Este relatdrio constitui uma sintese das discussdes abertas realizadas durante o seminario do
Turing Club - Capitulo Brasil. O documento reflete a diversidade de perspectivas, temas e possiveis

areas de dialogo futuro levantados por participantes de diferentes setores.

As opinides e visOes aqui registradas correspondem as manifestacdes individuais das pessoas
que participaram do didlogo e ndo refletem a posicdo institucional dos drgdos, empresas,
universidades ou demais organizacbes eventualmente mencionadas ou representadas pelos

participantes.

N3o deve ser interpretado como uma declaragdo de politica publica do Governo Britanico,
como uma proposta formal do Governo Britdnico, nem como compromisso do Governo Britanico ou
de qualquer outro participante com posi¢cGes, recomendacées, programas ou formas especificas de

cooperacdo futura.

As referéncias a instituicdes, publicacdes ou experiéncias do Reino Unido sdo incluidas apenas

para fins de contextualizagcdo, comparacédo e intercambio de experiéncias.
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INSTITUTO NACIONAL DE COMBATE AO CIBERCRIME (INCC)

Inteligéncia Artificial e Ciberseguranca: riscos sistémicos, governanga e caminhos
para uma cooperagao estratégica Brasil e Reino Unido., Brasilia ; Sdo Paulo : INCC,
2026.

32 p. :il. color.

Relatdrio elaborado pelo Instituto Nacional de Combate ao Cibercrime (INCC) no
ambito do Turing Club - Capitulo Brasil, iniciativa apoiada pelo Governo Britanico
em colaboragdo com o INCC.

1. Inteligéncia Artificial. 2. Ciberseguranca. 3. Governanga digital. 4. Cooperagdo
Brasil e Reino Unido. I. Titulo.
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1. Sumario Executivo

A convergéncia entre inteligéncia artificial (l1A) e ciberseguranca representa uma
transformacao estrutural no ambiente digital global, alterando de forma profunda a natureza dos

riscos, a dinamica entre agentes ofensores e defensores e os fundamentos da governancga tecnoldgica.

Diferentemente de ciclos anteriores de inovacdao, a IA ndo apenas amplia capacidades
existentes, mas tende a reduzir as barreiras técnicas para a execucdo de ataques sofisticados, acelerar
a exploracdo de vulnerabilidades e ampliar a escala de opera¢des maliciosas. Esse movimento ocorre
em um contexto de crescente dependéncia de infraestruturas digitais criticas e de intensificacdo da

competicdo tecnoldgica entre Estados.

O Global Risks Report 2025, publicado pelo World Economic Forum (2025), classifica a
desinformacdo e os ataques cibernéticos entre os principais riscos globais de curto prazo. Em diregédo
convergente, o relatdrio do National Cyber Security Centre sobre o impacto da IA na ameaca
cibernética até 2027 (NCSC, 2025a) projeta aumento tanto no volume quanto no impacto das

intrusdes, a medida que a tecnologia aprimora taticas, técnicas e procedimentos ja existentes.

No Brasil, esse cendrio se insere em um ambiente institucional em processo de evolucao,
marcado por avancos relevantes, como a Lei Geral de Protecdo de Dados (LGPD), o Marco Civil da
Internet, a Estratégia Brasileira de Inteligéncia Artificial (EBIA) e a Estratégia Nacional de Seguranca
Cibernética (E-Ciber), e pelo continuo fortalecimento da coordenagdo, da implementacdo e do

desenvolvimento de capacidades.

Paralelamente, o pais se encontra em uma fase significativa de consolidacdo normativa,
refletida na tramitacdo do Projeto de Lei de Regulamentacdo da Inteligéncia Artificial no Congresso
Nacional e do Marco Legal da Ciberseguranga no Senado Federal. Esses debates legislativos apontam
para possiveis ajustes estruturais na governanca digital brasileira, cuja implementacdo oferece

oportunidades para ampliar a integracao entre os diferentes instrumentos e atores envolvidos.

O langamento do Turing Club - Capitulo Brasil, iniciativa apoiada pelo Governo Britanico,
destacou, a partir das discussdes realizadas, que os riscos associados a inteligéncia artificial
transcendem a dimensdo técnica, afetando diretamente a integridade informacional, a resiliéncia

institucional e a confianca em sistemas democraticos.

Os didlogos iniciais também apontaram percepg¢Ges compartilhadas de que, no curto prazo, a
IA pode ampliar as capacidades de agentes maliciosos, reforcando a importancia de abordagens
orientadas a antecipacdo de riscos, a prevencdo e ao desenvolvimento de modelos de governanca

adaptativa, em consonancia com debates internacionais em curso.
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Mensagens-chave

e AlAreduz barreiras técnicas para operagdes ofensivas e amplia a escala de campanhas
de desinformacao, reforcando a necessidade de governanca adaptativa.

e O Brasil dispde de um arcabouco regulatério e estratégico relevante em IA e
ciberseguranca, com oportunidades para promover maior integracao entre iniciativas e

instrumentos em desenvolvimento.

e A cooperacdo Brasil e Reino Unido oferece espaco para co-construcdo de boas praticas,
ancorada na expertise britanica, incluindo o NCSC e o Al Security Institute (AlSI).
¢ Aintegridade informacional emerge como uma forma de infraestrutura critica e

merece tratamento estratégico integrado.

Contexto global - numeros que orientam a agenda

US$ 4,88 mi 30.458 4,8 mi
& - . . . a1 riscos globais de curto prazo:
custo médio global incidentes analisados profissionais em déficit globe rop
N - o . desinformacéao
de uma violagao em 94 paises de ciberseguranca N
e ciberseguranca
IBM - Cost of a Data Breach 2024 Verizon - DBIR 2024 ISC? - 2024 WEF - Global Risks 2025

Figura 1: Contexto global da agenda de ciberseguranga e IA. Fontes: IBM Cost of a Data Breach 2024, Verizon DBIR 2024,
ISC2 2024, WEF Global Risks 2025.

2. Introducao: Arquitetura do Debate e
Relevancia Estratégica

O Turing Club - Capitulo Brasil foi concebido como um espago multissetorial de alto nivel
voltado a discussdo de temas estratégicos na interface entre tecnologias emergentes, incluindo
inteligéncia artificial, ciberseguranca e propriedade intelectual, com o objetivo de aproximar
perspectivas institucionais distintas e fomentar a construcdao de agendas comuns entre Brasil e Reino
Unido.

Realizado na Embaixada Britanica em Brasilia, o primeiro encontro reuniu representantes com
atuacdo em formulagdo de politicas publicas, pesquisa académica e operagdo de sistemas criticos. A
composicdo plural, com contribuicGes de instancias de governo, da diplomacia, do setor privado e da
academia, articuladas por moderacdo especializada, permitiu uma analise multidimensional dos

desafios associados a convergéncia entre A e ciberseguranca.

Consulado Britanico - INCC - 6/ 34



TURING CLUB - CAPITULO BRASIL - POLICY REPORT 2026

e —

i
N
5

Foto: UKinBrazil / Flickr, Turing Club, Brasilia, 12/03/2026

Imagem 1: Abertura do Turing Club - Capitulo Brasil. Embaixada Britdnica, Brasilia, 12 de margo de 2026.

Participaram do debate Guilherme Fitzgibbon, assessor especial do Ministério das Relagdes
Exteriores com atuacdo em governanca internacional de tecnologias emergentes, incluindo IA, e
alumnus do programa Chevening?; Danielle Ayres, representante do Gabinete de Seguranca
Institucional, com foco em seguranca da informacdo e coordenacdo de politicas publicas; Alexandre
Cardoso, da British Telecom, trazendo a perspectiva operacional de um grupo multinacional com
atuacdo em mercados com diferentes niveis de maturidade digital; e a Dra. Beatriz Buarque, da
London School of Economics, com contribuicdo centrada nas dimensdes éticas, sociais e politicas da

inteligéncia artificial.

A discussdo foi mediada por Eduardo Paranhos, especialista em direito digital, inteligéncia
artificial e governanca, que lidera o grupo de trabalho de IA da Associacao Brasileira das Empresas de

Software (ABES) e coordena o eixo de regula¢do da Estratégia Brasileira de IA.

A dindmica do encontro, estruturada a partir de perguntas orientadoras e intervengdes
breves, favoreceu um debate fluido e interativo, permitindo a exposicao de diferentes perspectivas e

a identificacdo de convergéncias e divergéncias relevantes.

A abordagem adotada favoreceu uma discussdo aprofundada e analitica. As reflexdes
indicaram que a convergéncia entre inteligéncia artificial e ciberseguranga ndo se configura como um

desafio isolado ou setorial, mas como uma questdo de natureza sistémica, envolvendo dimensdes

1Chevening: programa internacional de bolsas de estudos do Governo Britanico voltado a liderangas emergentes de mais
de 160 paises, com forte rede de alumni ativa no Brasil, particularmente em areas de politica publica, diplomacia e
tecnologia.
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técnicas, institucionais, econémicas e geopoliticas, o que reforca a necessidade de respostas

coordenadas e multidisciplinares.

A composic¢do plural do grupo permitiu uma andlise abrangente dos desafios associados a
convergéncia entre inteligéncia artificial e ciberseguranca. O didlogo incorporou perspectivas
institucionais, académicas e operacionais, abordando desde questGes de coordenacdo e capacitacdo
no setor publico até implicacdes éticas, sociais e democraticas, bem como desafios praticos

enfrentados por organiza¢cdes que operam em ambientes digitais complexos.

CONTEXTO

Sobre o Turing Club - Capitulo Brasil

Inspirado em Alan Turing e na tradicdo britanica de inteligéncia computacional, o Turing
Club - Capitulo Brasil materializa, em formato bilateral, o carater exploratorio e colaborativo
proposto pelo Governo Britanico para o didlogo internacional sobre IA. A iniciativa busca facilitar
o intercambio de boas praticas e a co-construcdo de agendas em comum entre Brasil e Reino

Unido, em sintonia com os esforgos internacionais de governanga e seguranca digital.

3. Inteligéncia Artificial e a Reconfiguracao
Estrutural do Ecossistema de Ameacas

A inteligéncia artificial estd promovendo uma transformacdo qualitativa no ecossistema de
ameacas cibernéticas, alterando ndo apenas a escala, mas a natureza dos riscos enfrentados por
Estados, empresas e individuos. Diferentemente de ciclos anteriores de inovagdo tecnoldgica, nos
quais a sofisticacdo de ataques estava diretamente associada ao nivel de especializagdo técnica dos
agentes, a IA tende a reduzir essa barreira, permitindo que atores com menor conhecimento técnico
executem operagdes complexas. Essa avaliacdo é sustentada por Parihar (2025), que analisa como
sistemas de IA aplicados a ciberseguranca alteram tanto os mecanismos de detec¢do e resposta

guanto os padrdes de ataque observados.

Ao longo das discussdes do Turing Club, contribuicGes académicas observaram que
ferramentas de inteligéncia artificial permitem, por meio de interacdes aparentemente simples,
acessar conhecimento operacional sensivel, incluindo formas de explorar vulnerabilidades ou
desenvolver artefatos ilicitos. No debate, esse fenébmeno foi descrito como uma democratizacdo do
risco tecnoldgico, na qual o conhecimento especializado deixa de ser um fator limitante para a agdo

maliciosa.
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Ecossistema de ameacas amplificadas por IA

Geracao de malware
adaptativo

Exploracao de Engenharia social
vulnerabilidades automatizada

1A

como vetor

Manipulacéao de Ameacas
modelos (poisoning) internas

Deepfakes e
midia sintética

Figura 2: Ecossistema de ameagas amplificadas por IA. Elaboragdo propria a partir das discussées do Turing Club.

Essa leitura ecoa a avaliacdo do National Cyber Security Centre? (NCSC, 2025a) sobre o impacto
da IA na ameaca cibernética até 2027, segundo a qual, no curto prazo, apenas atores estatais
altamente capazes conseguirdao explorar plenamente o potencial ofensivo da IA, muito embora a
proliferacao de ferramentas habilitadas por IA tenda a ampliar o acesso a tais capacidades por uma
gama mais ampla de agentes. Em complemento a esse diagndstico de ameacas, o Code of Practice for
the Cyber Security of AP, publicado pelo Department for Science, Innovation and Technology do Reino
Unido (DSIT, 2025a), estabelece principios de seguranca de linha de base (baseline) aplicaveis a todo

o ciclo de vida de sistemas de IA.

A literatura internacional confirma essa tendéncia. Como demonstra Bisht (2024) ao analisar
o Data Breach Investigations Report 2024 da Verizon, foram examinados 30.458 incidentes de
seguranca em 94 paises, com 10.626 violagGes confirmadas, evidenciando a escala e a recorréncia das
ameacas. Complementarmente, o Cost of a Data Breach 2024 publicado pela IBM (2024) aponta que
o custo médio global de uma violagdo atingiu USS 4,88 milhdes, refletindo ndo apenas a frequéncia

dos ataques, mas seu impacto econdmico crescente.

No contexto brasileiro, dados consolidados pelo Instituto Nacional de Combate ao Cibercrime

(INCC) e por relatdrios setoriais indicam um aumento consistente na sofisticacdo de ataques digitais,

ZNCSC (National Cyber Security Centre): érgdo britanico responsavel pela ciberseguranga nacional, criado em 2016 como
braco publico da GCHQ. Publica orientagdes, avaliagGes de ameacas e diretrizes técnicas para os setores publico e privado
do Reino Unido.

3Code of Practice for the Cyber Security of Al (DSIT, 2025): cédigo de pratica voluntario criado pelo Department for Science,
Innovation and Technology (Reino Unido) em conjunto com o NCSC. Seu escopo abrange todo o ciclo de vida de sistemas
de IA, da concepgdo ao descomissionamento, e serviu de base para a especificagdo técnica ETSI TS 104 223, referéncia
internacional emergente.

Consulado Britanico - INCC - 9/34



TURING CLUB - CAPITULO BRASIL - POLICY REPORT 2026

particularmente em fraudes financeiras e engenharia social. A incorporacdo de inteligéncia artificial
nesses processos amplia sua eficiéncia, permitindo a automatizacdo de ataques em larga escala, a

personalizacdo de abordagens e a exploracdo mais rapida de vulnerabilidades.

Olhares trazidos por organizacdes do setor privado destacaram que essa transformacao se
manifesta no ambiente corporativo, especialmente nos desafios associados a gestdo de incidentes e
a protecdo de infraestruturas criticas. Episddios envolvendo ameacas internas, como tentativas de
comprometimento de sistemas por funcionarios, evidenciam que a superficie de ataque ndo se limita
a agentes externos. A IA potencializa esse risco ao facilitar a exploracdo de credenciais, automatizar

processos internos e contornar mecanismos de seguranca.

Esse cendrio sugere uma inversdo parcial da ldégica tradicional de ciberseguranca.
Historicamente, a defesa se beneficiava da assimetria a seu favor, exigindo que o atacante encontrasse
uma vulnerabilidade especifica, enquanto o defensor poderia se apoiar em camadas de protecdo. Com
a IA, essa assimetria tende a se reduzir, favorecendo agentes ofensores que podem testar multiplas

vulnerabilidades simultaneamente e adaptar suas estratégias em tempo real.

A implicacdo direta para politicas publicas e estratégias organizacionais é a necessidade de
migracdo de modelos reativos para modelos preditivos e preventivos. Conceitos como security by
design, zero trust architecture e monitoramento continuo? deixam de ser boas praticas desejaveis e
passam a constituir requisitos fundamentais para a resiliéncia digital, conforme evidenciado tanto por
Parihar (2025), na literatura académica, quanto pelas orientacGes praticas do NCSC (2023) para o

desenvolvimento seguro de sistemas de IA.

Da resposta reativa a defesa preditiva - maturidade institucional em ciberseguranca

Antecipagéo de riscos - IA generativa aplicada a defesa - zero trust architecture

I 0 3 PREDITIVO

PREVENTIVO i
EVOLUCAO

Security by design - governance by design - monitoramento continuo de ameagas DE MATURIDADE

Resposta a incidentes - defesa de perimetro - firewalls e antivirus tradicionais

I 01 REATIVO

Figura 3: Evolugdo de maturidade institucional em ciberseguranga: de modelos reativos a modelos preditivos.

4Security by design: incorporagdo de requisitos de seguranga desde a concepgdo de sistemas. Zero trust architecture:
principio que assume auséncia de confianga implicita entre dispositivos e usuarios, exigindo verificagdo continua.
Monitoramento continuo: coleta e analise permanente de eventos para detecgdo e resposta rapida a incidentes (NCSC,
2023).
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4. A Dualidade da Inteligéncia Artificial:
Amplificacao do Risco e Potencial de Defesa

Um dos eixos centrais do debate foi a dualidade inerente a inteligéncia artificial no campo da
ciberseguranca: a mesma tecnologia que potencializa ataques pode, simultaneamente, fortalecer
mecanismos de defesa. No Turing Club, contribuicdes trazidas por perspectivas governamentais e
diplomaticas sublinharam que a capacidade de defesa baseada em IA depende diretamente do nivel
de maturidade institucional e tecnoldgica dos paises. Essa leitura é convergente com a andlise de
Akhtar et al. (2021), que examina o uso da IA como capacidade dual em ciberseguranca, ora ampliando

o potencial defensivo, ora sofisticando as ferramentas ofensivas.

A dualidade da IA - simultaneamente vetor de risco e capacidade de defesa

RISCO DEFESA

amplificacdo ofensiva capacidade defensiva

Engenharia social automatizada Deteccao preditiva de ameacas

phishing personalizado em escala antecipagdo por padrées aprendidos

Analise comportamental em tempo real

cédigo ofensivo gerado por LLMs UEBA - monitoramento continuo

1A

Exploracao de vulnerabilidades -~ Automacao de resposta a incidentes
vetor unico

fuzzing inteligente, em massa orquestracdo SOAR - contencédo rapida

Deepfakes e desinformacao
midia sintética em momentos criticos

Inteligéncia de ameacas integrada
correlagdo cross-source automatizada

| Geracao de malware adaptativo

Figura 4: Dualidade da IA: vetores de risco e capacidades de defesa convivem em um mesmo conjunto de tecnologias.

Em contextos em que ha investimento em infraestrutura, qualificacio de pessoal e
desenvolvimento de solugdes prdprias, a IA pode representar um avango significativo na capacidade
de deteccdo e resposta a incidentes. Na auséncia dessas condi¢cGes, a tecnologia tende a ampliar

vulnerabilidades, tornando Estados e organizacdes mais expostos a ataques sofisticados.

Essa assimetria € um elemento central do debate contemporaneo sobre seguranca digital.
Enquanto agentes ofensores podem concentrar seus esforcos exclusivamente na exploracdo de
vulnerabilidades, agentes defensores precisam equilibrar multiplas dimensdes, incluindo protecéo de

sistemas, continuidade operacional, conformidade regulatédria e experiéncia do usuario.

Durante as discussdes do Turing Club, foi destacado, na perspectiva governamental, que o
desenvolvimento de solu¢des baseadas em IA para uso legitimo exige que seus criadores considerem,

simultaneamente, o potencial de uso indevido. Esse alinhamento entre debate e literatura é reforcado
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pelo estudo de Radanliev et al. (2024), que examina frameworks de seguranca para o desenvolvimento
de solugdes de IA aplicadas a ciberseguranca. Essa necessidade de antecipagdo, incorporando riscos
desde a concepgdo, reforca a importancia de abordagens como safety by design e governance by

design®, que integram consideracdes de seguranca e governanca ao ciclo de vida das tecnologias.

Referéncias internacionais ilustram a operacdo pratica desse principio. O Cabinet Office (2025)
do Reino Unido, por meio do Mitigating Hidden Al Risks Toolkit, oferece um modelo passo a passo
para identificar, monitorar e mitigar riscos comportamentais e organizacionais associados a adoc¢do
de IA. De forma complementar, o DSIT (2025a), no Al Cyber Security Code of Practice, estabelece
principios de seguranca aplicaveis a todo o ciclo de vida de sistemas de IA, da concepcdo ao
descomissionamento. Ja o Al Security Institute (AlSI, 2025), instituto publico britdnico com atuacdo
em pesquisa e avaliacdo de riscos sistémicos de IA, reforga a intencdo do Reino Unido de tratar a

seguranca da IA como tema primario de politica publica.

A visdo trazida pelo setor privado durante o encontro evidenciou que mesmo organizacoes
com estruturas avancadas de seguranca enfrentam desafios significativos na implementacao de
sistemas de defesa baseados em IA. A necessidade de equilibrar automacao e controle, evitar falsos
positivos e garantir continuidade operacional torna esse processo complexo e altamente dependente

de governanca e maturidade institucional.

Nesse contexto, a andlise sugere que a inteligéncia artificial ndo é inerentemente um vetor de
risco ou de protecdo. Seus efeitos dependem, em grande medida, da qualidade dos arranjos de
governancga, da maturidade institucional e do nivel de integra¢do das politicas publicas. Diferentes
niveis de desenvolvimento dessas capacidades podem resultar em impactos assimétricos, tanto em

termos de beneficios quanto de riscos associados a ado¢do da tecnologia.

REFERENCIA BRITANICA

Referéncias em destaque
¢ NCSC, Guidelines for secure Al system development (2023): principios para projetar,
desenvolver, implantar e operar sistemas de IA com seguranca desde a concepg¢ao.

e DSIT, Al Cyber Security Code of Practice (2025): primeiro codigo de pratica voluntdrio
voltado a ciberseguranca de sistemas de IA, com versao internacionalizada via ETSI TS
104 223.

e Cabinet Office, Mitigating Hidden Al Risks Toolkit (2025): orientagdo pratica para
mitigar riscos comportamentais e organizacionais decorrentes da adocao de IA.

e Al Security Institute (AlSI, 2025): instituicdo publica voltada a avangar a base cientifica

de evidéncias sobre os riscos mais sérios da IA.

5Safety by design: incorporagdo de consideragdes de seguranga do usudrio e mitigagdo de danos desde a concepgdo do
sistema. Governance by design: principio analogo aplicado a governanga, com defini¢do prévia de regras, papéis e
mecanismos de supervisdo desde a arquitetura da tecnologia.
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5. Desinformacao, IA e a Fragilidade da Confianga
Democratica

A relagdo entre inteligéncia artificial e desinformacdo foi um dos pontos mais sensiveis e
estratégicos do debate, evidenciando que os riscos associados a IA extrapolam a dimensdo técnica e

alcancam o nucleo da estabilidade institucional e democratica.

A capacidade de gerar conteudo sintético altamente convincente, incluindo audio, video e
texto, levanta preocupacdes sobre a manipula¢do da informacao e a erosdo da confiancga publica nas
instituicdes e plataformas de midia. O Reino Unido tem tratado essa questdo como prioridade politica:
as orientacdes sobre inteligéncia artificial (2024) e a nota do NCSC (2025b) sobre preservacdo da
integridade na era da IA generativa ressaltam que a proliferacdo desses sistemas amplifica a perda de

confianca em dados e midias e intensifica riscos reputacionais e de engenharia social.

A percepcao de riscos e a confianca nas tecnologias de IA sao fundamentais para sua aceitacao
social. Como aponta Gerlich (2023), essa dimensdo é destacada também pelos principios de IA
confidvel da Comissdo Europeia, que enfatizam seguranca e governanga responsavel. A revisdo de
Lockey et al. (2021) sobre confiangca em sistemas de IA, por sua vez, indica que a construgdo dessa
confianca depende de mecanismos adequados de governanca, transparéncia e gestdo de riscos, bem

como da consideracdo das vulnerabilidades e expectativas de diferentes partes interessadas.

Em linha com essa perspectiva, o Trusted Third-Party Al Assurance Roadmap, publicado pelo
DSIT (2025b) em setembro de 2025, propde modelos de garantia de qualidade para sistemas de IA e
busca estruturar um ecossistema britdnico de Al assurance que possa servir de referéncia
internacional. A confianga pode ser comprometida por fatores como a opacidade dos algoritmos e a
limitada responsabilizacdo em sua implementacao, aspectos que exigem reflexao cuidadosa sobre os

impactos da IA na desinformacdo e na estabilidade social.

Reforgando esse cenario, o Global Risks Report 2025, publicado pelo World Economic Forum
(2025), posiciona desinformacdo e ciberataques entre os principais riscos globais de curto prazo,

sublinhando seu potencial de impactar processos democraticos e gerar instabilidade social.
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6. O Impacto da Tecnologia Deepfake e
Respostas Institucionais

\

Foto: UKinBrazil / Flickr, Turing Club, Brasilia, 12/03/2026

Imagem 2: Plateia atenta as contribuigbes sobre integridade informacional e deepfakes (midia sintética) durante o Turing
Club.

As tecnologias de deepfake e os modelos generativos permitem a criacdo de narrativas falsas
com alto grau de verossimilhanca, dificultando a distingdo entre informacao legitima e manipulada.

Esse fendmeno tem implicacdes profundas sobre a integridade das informacdes circulantes.

Olhares académicos compartilhados durante o debate, inclusive a partir de perspectivas
vinculadas a tradicdo britanica de pesquisa em risco e democracia, ilustraram cendrios em que
conteldos sintéticos podem ser disseminados em momentos criticos, como periodos eleitorais ou

crises institucionais.

A literatura académica corrobora essas preocupacdes trazidas ao debate: o estudo de Pandey
(2025), intitulado "Al's Dark Side: The Rise of Deepfakes and the Battle for Truth", analisa como a
proliferacdo de deepfakes vem intensificando os desafios de manipulacdo da opinido publica e a
erosdo da confianca em ecossistemas informacionais, oferecendo evidéncia académica independente

dos relatos qualitativos apresentados pelos participantes.

A dificuldade de verificar a autenticidade de conteddos em tempo real pode comprometer a
capacidade de resposta de governos e a confianca da populagdo nas instituicbes. Esse desafio é
amplamente reconhecido em andlises internacionais. O NCSC (2024), na secdo Artificial Intelligence

de seu portal, organiza orientacdes e adverténcias para gestores e tomadores de decisdo, destacando
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explicitamente a manipulacdo de midia para campanhas de deepfake como vetor crescente de risco.
De forma complementar, o NCSC (2025c), por meio da colecdo Defending Democracy, consolida

orientacdes voltadas a individuos de alto risco e a organiza¢des responsaveis por eleicoes.

No contexto brasileiro, essa discussao se conecta diretamente com o Marco Civil da Internet
(Lei n212.965/2014), que estabelece principios para o uso da internet, e com debates regulatérios em
curso sobre a responsabilidade das plataformas digitais. A crescente sofisticacdo das tecnologias de
IA convida a atualizagdo dessas discussdes, incorporando novos vetores de risco e mecanismos de

mitigagao.

PARA REFLEXAO

Um ponto particularmente relevante do debate

A democracia pode ser tratada como uma forma de infraestrutura critica. Assim como
sistemas de energia, telecomunicagdes e finangas, o ambiente informacional é essencial para o
funcionamento do Estado e da sociedade, sendo, portanto, suscetivel a ataques e demandando

protecdo estruturada.

Esse diagndstico, formulado durante o debate, aponta para a importancia de abordagens
integradas que articulem ciberseguranca, comunicacao institucional, educacao digital e regulacao de
plataformas. Ele encontra ressonancia na literatura académica: Modupeola et al. (2025), ao propor
um indice de detecc¢do de deepfakes e ciberseguranca, demonstram como a coordenacdo entre esses
dominios contribui para mitigar riscos informacionais preservando, ao mesmo tempo, direitos

fundamentais e a confianga no ambiente digital.

7. Brasil: Coordenacao Institucional, Marco
Normativo e Desafios de Implementacgao

O Brasil ndo parte de um vazio institucional no que diz respeito a governanca digital. Ao
contrario, ao longo da ultima década, o pais construiu um conjunto relevante de instrumentos
normativos e estratégicos voltados a regulagdo da internet, protecdo de dados, transformacao digital
e seguranca da informacdo. Como evidenciado ao longo do debate, o desafio central tende a estar
menos na auséncia de politicas e mais nas oportunidades de articulagdo e implementacao entre elas.
Essa leitura converge com a analise de Nicolas e Sampaio (2024) sobre o impacto da automacado por
IA em politicas publicas no Brasil, que também identifica os desafios de coordenagdo como elemento

central da agenda brasileira.
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Linha do tempo * arcabouco regulatério brasileiro de IA e ciberseguranca

favce civi PLde 1a
f Estratégia Brasileira Em tramitacéo
Lei 12.965 de IA no Congresso Nacional
2018 | 2026
2014 2020 2024
LGPD Marco Legal da
Ciberseguranca
Lei 13.709 Estratégia Nacional Em debate
protegao de dados de Seguranga Cibernética no Senado Federal

Figura 5: Linha do tempo do arcabougo regulatdrio brasileiro em IA e ciberseguranga (2014-2026).

O Marco Civil da Internet (Lei n® 12.965/2014) estabeleceu principios fundamentais para o
uso da internet no Brasil, incluindo a protecao da liberdade de expressao, a neutralidade de rede e a
responsabilidade dos agentes envolvidos no ecossistema digital. Posteriormente, a Lei Geral de
Protecdo de Dados Pessoais (Lei n? 13.709/2018) introduziu um marco regulatdrio abrangente para o
tratamento de dados, alinhando o pais a padrdes internacionais de protecdo de privacidade. Bioni,
Garrote e Guedes (2023), em estudo sobre interoperabilidade regulatdria, demonstram como esse

marco brasileiro se articula com os movimentos regulatérios locais, regionais e globais em IA.

Mais recentemente, o governo federal brasileiro avancou na formulacdo de estratégias
especificas para inteligéncia artificial e seguranca cibernética. A Estratégia Brasileira de Inteligéncia
Artificial (EBIA), instituida pelo Ministério da Ciéncia, Tecnologia e Inovacdes, define diretrizes para o
desenvolvimento e uso ético da IA no contexto brasileiro, com foco em inovacdo, competitividade e
inclusdo. Paralelamente, a Estratégia Nacional de Seguranca Cibernética (E-Ciber), parte da Politica
Nacional de Seguranca da Informacdo (PNSI), estabelece objetivos para fortalecer a resiliéncia do pais

frente a ameacas digitais.

Governanga de Inteligéncia Artificial e Ciberseguranc¢a no Brasil

A luz desse arcabouco, as discussdes no ambito do Turing Club sugeriram que as diferentes
iniciativas em curso no Brasil se encontram em estagios distintos de desenvolvimento e articulagdo.
Nesse contexto, foi ressaltado durante o didlogo que um dos desafios recorrentes no debate publico
diz respeito a articulacdo entre multiplas agendas, incluindo inteligéncia artificial, ciberseguranca,

protecdo de dados e transformacdo digital, que evoluem em paralelo no ambito estatal.

A necessidade de maior alinhamento entre esses dominios assume particular relevancia
agora, marcado pela tramitacdo de propostas legislativas estruturantes. O Projeto de Lei de
Regulamentacdo da Inteligéncia Artificial, atualmente em discussdo no Congresso Nacional, busca

estabelecer principios, direitos e deveres para o desenvolvimento e uso da IA no pais, incluindo
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dispositivos relacionados a classificagdo de riscos e a atribuicdo de responsabilidades, dimensdes que
o trabalho de Cavalcante (2024), publicado pela Blavatnik School of Government (Oxford), analisa sob
a Gtica de accountability algoritmica. Paralelamente, o Marco Legal da Ciberseguranca, em debate no
Senado Federal, pretende consolidar diretrizes para protecdo de infraestruturas criticas, resposta a
incidentes e coordenacdo entre diferentes atores, tema abordado por Krasodomski et al. (2024) em

sua coletanea sobre governanca global responsavel de IA.

Um aspecto destacado durante o debate foi a importancia de promover a articulagdo entre as
diferentes iniciativas em desenvolvimento nas dreas de inteligéncia artificial e ciberseguranca. A
medida que esses marcos normativos avancam, oportunidades de alinhamento entre instrumentos
regulatorios, politicas publicas e estruturas de governanga podem contribuir para maior coeréncia e

efetividade em sua implementacao.

PARA REFLEXAO
Janela legislativa: a importancia da articulagao
e PLde lA: classificagdo de risco, deveres dos agentes e supervisao.
¢ Marco Legal da Ciberseguranga: protecdo de infraestruturas criticas, resposta a
incidentes, coordenacao.
* LGPD / ANPD: prote¢do de dados pessoais e governanga de tratamento de dados.

¢ Referéncia britanica: o DSIT (2025c) apresentou, em novembro de 2025, o Cyber
Security and Resilience Bill®, instrumento que ilustra como uma atualizacdo ampla do
regime da Network and Information Systems Directive (NIS)” pode aproximar as

agendas de seguranca digital, IA e infraestrutura critica em um Unico marco legal.

Além da dimensdo normativa, o debate destacou desafios estruturais relacionados a
capacidade estatal. A escassez de profissionais qualificados em ciberseguranga é um dos principais
gargalos. Dados do International Information System Security Certification Consortium (ISC2, 2024)
indicam um déficit global de aproximadamente 4,8 milhdes de profissionais na area, cenario que se

reflete de forma particularmente aguda em paises em desenvolvimento.

No Brasil, analises produzidas pelo INCC apontam que a dificuldade de retencdo de talentos
no setor publico compromete a capacidade de implementacdo de politicas e resposta a incidentes.

Diferencas de remuneracdo em relagdo ao setor privado, combinadas com a rapida evolucdo

6Cyber Security and Resilience Bill: em tradugdo livre, "Projeto de Lei de Cibersegurancga e Resiliéncia". Apresentado pelo
Reino Unido em novembro de 2025, atualiza o regime NIS (Network and Information Systems) e aproxima as agendas de
seguranga digital, IA e protegdo de infraestrutura critica. Disponivel em: gov.uk/collections/cyber-security-and-resilience-
bill

“Network and Information Systems (NIS): diretiva europeia (Diretiva 2016/1148) que estabeleceu o primeiro regime
obrigatdrio de segurancga para operadores de servigos essenciais e prestadores de servigos digitais na Unido Europeia. O
Reino Unido, ap6s o Brexit, mantém sua transposicdo doméstica (NIS Regulations 2018), atualizada pelo Cyber Security and
Resilience Bill.
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tecnoldgica, tendem a criar pressodes adicionais sobre a capacidade do setor publico de atrair e reter

competéncias especializadas, em um contexto de ameagas em constante transformagéo.

Outro aspecto destacado refere-se as assimetrias entre diferentes niveis de governo.
Enguanto iniciativas em nivel federal avancam na formula¢do de estratégias e marcos de referéncia,
estados e municipios frequentemente operam sob restricdes mais significativas de recursos e
capacidade técnica para a implementacdo de politicas de seguranca digital. Esse desafio assume
particular relevancia em setores como saude, educacdo e seguranca publica, cada vez mais

dependentes de infraestruturas digitais.

Nesse contexto, as discussGes sugerem que a consolidacdo das agendas de inteligéncia
artificial e ciberseguranca no Brasil poderda se beneficiar de esforgos continuos voltados ao
fortalecimento de capacidades, a coordenacdo institucional e a implementagdo de iniciativas em

diferentes niveis de governo.

8. Governanca Internacional de IA e
Ciberseguranca: Modelos, Convergéncias e
Limitagoes

A governanca da inteligéncia artificial e da ciberseguranca esta em rapida evolugdo no cenario
internacional, refletindo tanto a urgéncia dos riscos quanto as diferentes abordagens adotadas por
Estados e blocos regionais. Como observam Qader, Ashfaq e Sarwar (2025), tecnologias emergentes
como a inteligéncia artificial estdo transformando rapidamente as dindmicas de poder e seguranca no

ambito global.

O debate no Turing Club evidenciou que, embora existam avancos relevantes em termos de
principios e frameworks, ainda ndo ha um modelo consolidado e plenamente eficaz capaz de lidar com
a complexidade da governanca global. A pesquisa de Barakat (2025), sobre inteligéncia de ameacas
orientada por IA em frameworks internacionais de ciberseguranca, reforca essa percepcao
compartilhada: a autora demonstra a relevancia de integrar solugdes de IA nas estruturas de
ciberseguranca e indica que a colaboragao internacional é essencial para enfrentar esses desafios de

forma eficaz.
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Modelos internacionais de governanca de IA e ciberseguranca

URISDICAO INSTRUMENTO CENTRAL ABORDAGEM
Unido Europeia Al Act Baseada em risco - prescritiva
Reino Unido Pré-inovagao Principios - adaptativa - NCSC
Estados Unidos NIST Al RMF Frameworks técnicos - setorial
PL de IA + LGPD Em consolidagéo - multissetorial

Figura 6: Comparativo de modelos internacionais de governanga de IA e ciberseguranga.

CONTEXTO

Box comparativo: trés abordagens internacionais

Unido Europeia, abordagem prescritiva e baseada em risco. O Al Act estabelece
obrigacdes por nivel de risco e prevé proibicGes para usos inaceitaveis, conforme analisado por
Kaur, GabrijelCic¢ e Klobucar (2023) em sua revisdo sobre IA para ciberseguranca. Em revisdo, o

Al Act evidencia o desafio de manter regulacGes estdveis em ambiente tecnoldgico dinamico.

Reino Unido, abordagem orientada a principios e flexivel, com forte papel de érgaos
técnicos como o NCSC e o AlSI. O Al Cyber Security Code of Practice (DSIT, 2025a), o Trusted
Third-Party Al Assurance Roadmap (DSIT, 2025b) e o Cyber Security and Resilience Bill (DSIT,
2025¢) ilustram um modelo de layered governance® que combina soft law, hard law e

capacitagao.

Estados Unidos, governanga fortemente apoiada em frameworks técnicos do National
Institute of Standards and Technology (NIST), como o Cybersecurity Framework e o Al Risk
Management Framework. Sem carater legalmente vinculante, exercem grande influéncia em

boas praticas e padrdes globais.

8Layered governance: modelo de governanga em camadas que combina instrumentos de diferentes naturezas. Soft law:
normas nao vinculantes (cédigos de pratica, orientagdes). Hard law: normas juridicamente vinculantes (leis, regulamentos).
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A diversidade de abordagens reflete ndo apenas diferencas institucionais, mas também
fatores geopoliticos e econémicos. Paises e blocos regionais buscam equilibrar a protecdo de seus

ecossistemas digitais com a promocao da inovagdo e a competitividade internacional.

Em particular, o Code of Practice for the Cyber Security of Al do Reino Unido (DSIT, 2025a),
articulado entre DSIT e NCSC, foi convertido em base do Technical Specification ETSI TS 104 223, uma
referéncia internacional emergente para seguranca do ciclo de vida de sistemas de IA. Esse movimento
ilustra como abordagens flexiveis e baseadas em principios podem ser convertidas em padrdes

internacionalmente reconhecidos.

ContribuicGes trazidas por interlocutores diplomaticos destacaram, em complemento, o papel
de mecanismos multilaterais na construcdo de referéncias e padrées minimos compartilhados. A
Recomendacdo da UNESCO sobre Etica da Inteligéncia Artificial (2021) representa um exemplo
relevante de tentativa de estabelecer principios compartilhados, abrangendo temas como direitos

humanos, transparéncia e responsabilidade.

As discussbes também indicaram que, em um cenario internacional marcado por maior
complexidade geopolitica, diferentes formatos de cooperacdo tendem a coexistir. A dificuldade de
alcancar consensos amplos em féruns multilaterais tem sido acompanhada pela valorizacdo de
arranjos plurilaterais e bilaterais entre paises com interesses convergentes, frequentemente descritos

como like-minded partners.

Nesse contexto, o debate indicou que a cooperacao entre Brasil e Reino Unido se insere em
um alinhamento mais amplo de prioridades estratégicas no campo da governanca digital. O
compromisso compartilhado com inovacdo responsavel, seguranca digital e participacdo na
construcdo de normas internacionais posiciona a cooperacao bilateral como um vetor relevante para
o fortalecimento de capacidades e o intercambio de boas praticas, em complementaridade aos

esforcos multilaterais.

9. Cooperacgao Brasil e Reino Unido: Uma Agenda
Estratégica para Governanga, Seguranca e
Inovacao

A convergéncia entre inteligéncia artificial e ciberseguranca, evidenciada ao longo do Turing
Club - Capitulo Brasil, dificilmente pode ser enfrentada de forma isolada por Estados individuais. Essa
percepcdo, compartilhada pelos participantes, é corroborada por Fauziyyah et al. (2025), cujo estudo
avaliativo sobre riscos de seguranca cibernética em sistemas de IA aplicados a infraestrutura digital
governamental demonstra a natureza transnacional das vulnerabilidades. A velocidade de evolugao
tecnoldgica, por sua vez, sugere a relevancia de modelos de cooperagdo internacional ageis,
adaptaveis e baseados em confianga mutua, conforme argumenta Kurniati (2024) em seu estudo

sobre o papel da IA na seguranca de infraestruturas criticas de informacao.
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Nesse contexto, a relacdo entre Brasil e Reino Unido apresenta caracteristicas
particularmente favordveis para o desenvolvimento de uma agenda estruturada de cooperacdo.
Ambos os paises compartilham valores democraticos, possuem ecossistemas tecnoldgicos relevantes

e demonstram interesse em fortalecer sua atuagdo em governanca digital global.

Complementaridade estratégica - Brasil e Reino Unido

O que cada lado traz e onde a cooperacéo se encontra

BRASIL CO-CONSTRUCAO REINO UNIDO

0 que o Brasil traz onde a cooperagéo se concretiza o que o Reino Unido traz

Padroes

. Ay @ NCSC - DSIT - AlSI
interoperaveis

@® Escala continental [ J

Agilidade de Frameworks baseados

[ J implementacao ® Capacitacao bilateral ® o FeEs
n Inteligéncia Al Cyber Security
® LGFDconsolidada b de ameacgas ® Code of Practice
® PL de IA em ® Infraestruturas ® CyberFirst (talentos)

tramitacao criticas

Figura 7: Complementaridade estratégica Brasil e Reino Unido: espagos de co-construgdo identificados durante o debate.

O Potencial Estratégico da Cooperacao Brasil e Reino Unido

O debate destacou que essa cooperagao poderia evoluir para um modelo mais estruturado,
capaz de gerar impacto concreto em politicas publicas, desenvolvimento tecnolégico e seguranca
institucional. Um dos elementos centrais dessa agenda é a complementaridade entre as abordagens

dos dois paises.

MENSAGEM-CHAVE
Resumo: complementaridade Brasil e Reino Unido

e Reino Unido: rigor analitico, modelos baseados em principios, frameworks como o A/
Cyber Security Code of Practice (DSIT, 2025a) e o Al Assurance Roadmap (DSIT, 2025b).

e Brasil: escala, agilidade na implementacdo de politicas publicas e marcos regulatorios,
experiéncia em adaptacdo de instrumentos normativos a contextos complexos e
capacidade de rapida resposta a desafios emergentes.

e Espago de co-construcao: combinar andlise rigorosa, capacidade de execucdo e
intercambio de evidéncias para informar politicas, padrdes e capacitagdo conjunta.
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Foto: UKinBrazil / Flickr, Turing Club, Brasilia, 12/03/2026

Imagem 3: Painel "Cooperagdo Brasil e Reino Unido": didlogo bilateral entre representantes de governo, diplomacia, setor
privado e academia.

Olhares académicos compartilhados durante o debate sublinharam que o Reino Unido tende
a adotar uma abordagem mais estruturada e analitica na formulagédo de politicas, com forte énfase
em diagndstico, mapeamento de atores e construcdo de frameworks. Essa caracterizacdo é reforcada
pela andlise de Hurzhii (2023), que examina as particularidades do uso de IA em questdes de
ciberseguranca sob a otica britanica. O Brasil, por sua vez, demonstra significativa agilidade na
implementacdo e capacidade de adaptacdo a contextos complexos, frequentemente descrita como
uma habilidade de resposta rapida a desafios emergentes. Essa complementaridade, identificada

pelos participantes do Turing Club, representa uma oportunidade estratégica.

A combinagdo entre rigor analitico e capacidade de execugdo pode contribuir para modelos
inovadores de governanca, capazes de lidar com a complexidade da inteligéncia artificial e da
ciberseguranca de forma mais eficaz. No campo da governanga, ha espago para a construcdo de

padrdes interoperaveis e alinhamento regulatdrio.

Como takeaway das discussées, a experiéncia do Brasil com a Lei Geral de Protecdo de Dados
(LGPD), inspirada no GDPR europeu, ilustra a viabilidade de processos de convergéncia normativa,
dindmica examinada por Craglia et al. (2018), no relatdrio do Joint Research Centre da Comissdo
Europeia sobre a perspectiva europeia de IA. Um movimento semelhante poderia ser explorado em
relacdo a inteligéncia artificial e a ciberseguranca, especialmente no contexto das discussdes em torno
do PL de IA e do Marco Legal da Ciberseguranga, com inspiracdo nos principios consolidados pelo A/
Cyber Security Code of Practice britanico (DSIT, 2025a).
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Além disso, a cooperacdo poderia se beneficiar da experiéncia britanica na construcdo de
capacidades institucionais. O NCSC (2025d), em seu Annual Review 2025, documenta o modelo de
coordenacdo entre governo, setor privado e academia sustentado pelo Centro, incluindo suporte
técnico, diretrizes praticas e resposta a incidentes; a adaptacdo de elementos desse arranjo ao
contexto brasileiro poderia contribuir para fortalecer a capacidade de resposta e a coordenacao

interinstitucional no pais.

Outro eixo relevante é o compartilhamento de conhecimento e a formacdo de talentos. A
escassez de profissionais qualificados em ciberseguranca é um desafio global, mas assume relevancia
particular no Brasil. Iniciativas conjuntas de capacitacdo, intercimbio académico e desenvolvimento
de competéncias, inclusive inspiradas em programas britanicos como o CyberFirst, que, segundo o
NCSC (2025d), ja alcangou mais de 350.000 estudantes, podem contribuir para reduzir essa lacuna e

fortalecer o ecossistema de seguranca digital.

No campo operacional, ha oportunidades para cooperacdo em areas como inteligéncia de
ameacas, resposta a incidentes e protecdo de infraestruturas criticas. A natureza global das ameacas
cibernéticas torna o compartilhamento de informacGes elemento essencial para a prevencdo e
mitigacdo de riscos. Modelos de cooperagdo que permitam a troca segura e agil de dados podem
ampliar significativamente a capacidade de resposta de ambos os paises, em sintonia com as

prioridades expressas no Cyber Security and Resilience Bill britanico.

ContribuicGes trazidas por perspectivas diplomaticas reforcaram a importancia de explorar
diferentes niveis de cooperacdo, combinando iniciativas multilaterais, plurilaterais e bilaterais. Em um
cenario geopolitico marcado por tensdes e fragmentacdo, acordos entre paises com interesses
convergentes, os chamados like-minded partners, podem avancar mais rapidamente e gerar

resultados concretos.

Nesse contexto, foram mapeadas areas estratégicas de interesse comum entre Brasil e Reino
Unido, incluindo o uso de inteligéncia artificial no combate ao crime, a protecdo de dados em
ambientes orientados por IA e o desenvolvimento de padrdes para a seguranca de sistemas
automatizados. O aprofundamento do didlogo nesses temas pode, de forma incremental, alimentar

iniciativas em espacos multilaterais e contribuir para o aprimoramento da governanca internacional.
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10. Areas Estratégicas para o Brasil e
Oportunidades de Cooperacgao Brasil e Reino
Unido

As discussdes realizadas no Turing Club - Capitulo Brasil indicam que os desafios na interface
entre inteligéncia artificial e ciberseguranca se beneficiariam de respostas estruturais, coordenadas e
orientadas a implementacdo. Essa leitura converge com a literatura académica: Rios-Campos et al.
(2024) fornecem uma revisdao abrangente sobre ciberseguranca e inteligéncia artificial e Urbanovics
(2022) analisa comparativamente politicas cibernéticas na América Latina; ambos os estudos sugerem
a relevancia de abordagens holisticas que integrem capacitacdo, deteccdo de crimes cibernéticos e

governanca.

A secdo a seguir apresenta elementos estratégicos identificados a partir da sistematizacdo
analitica dos debates, combinando as contribuicdes dos participantes com evidéncias empiricas e
experiéncias internacionais. Os subtitulos foram formulados como convites ao didlogo, em

consonancia com o carater exploratério e colaborativo do Turing Club.

Ao longo do debate emergiu a percepcdo de que niveis limitados de articulacdo institucional
podem representar um desafio para a efetividade das politicas publicas no Brasil. A coexisténcia de
diferentes estratégias, como a EBIA, a E-Ciber e iniciativas no dmbito da protecdo de dados, em
estagios distintos de implementacdo, reforca a importdncia de mecanismos de coordenacdo,
especialmente diante de riscos emergentes associados a convergéncia entre IA e ciberseguranca. A
necessidade desses mecanismos, discutida no Turing Club, também é sustentada por Cavalcante
(2024), que examina medidas de governanca propostas para lidar com potenciais riscos associados a

IA e a accountability algoritmica.

Ao longo do debate, ressaltou-se a importancia de promover sinergias entre as diferentes
iniciativas relacionadas a inteligéncia artificial, a ciberseguranca e a protecdo de dados. A evolugdo
continua de estratégias como a EBIA, a E-Ciber e outros instrumentos de governanca digital oferece
oportunidades para fortalecer a coordenacao institucional e apoiar abordagens mais integradas diante

dos desafios emergentes que considerem ameacas hibridas.

Entre as alternativas discutidas, mencionou-se a existéncia de estruturas formais de
coordenag¢do, com mandatos claros, que poderiam envolver instancias centrais de governo, como a
Casa Civil ou o Gabinete de Seguranca Institucional, bem como a participa¢do de érgdos com atuacdo
relevante no tema, incluindo o Ministério das RelacGes Exteriores, o Ministério da Ciéncia, Tecnologia

e Inovacao e a Autoridade Nacional de Protecdao de Dados.
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Como referéncia internacional, o NCSC (2025d), sustentado pela colaborac¢do entre o DSIT, o
GCHQ? e o ecossistema académico britanico, ilustra uma abordagem baseada na articula¢do entre
capacidades técnicas, formulacdo de politicas e cooperacdo com diferentes setores, arranjo também
analisado por Krasodomski et al. (2024) em sua coletanea sobre governanca global responsavel de IA.
As discussbes do Turing Club sugeriram que o intercambio dessas experiéncias e boas praticas pode
informar reflexdes sobre caminhos possiveis para fortalecer a coordenacdo e a efetividade das

politicas no contexto brasileiro.

O avanco paralelo do Projeto de Lei de Inteligéncia Artificial e do Marco Legal da
Ciberseguranca foi identificado no debate como um momento relevante para refletir sobre a

articulacdo entre diferentes iniciativas regulatdrias relacionadas a governanca digital.

A literatura académica sugere que, em contextos nos quais multiplos instrumentos
normativos evoluem simultaneamente, a promog¢do de complementaridade entre principios,
definicGes e obrigacGes contribui para maior coeréncia e efetividade regulatdria. Nesse sentido,
Olanrewaju e Onianwa (2025) analisam desafios, oportunidades e frameworks globais para a
regulacdo da IA em ciberseguranca, e Kulothungan (2024) discute os imperativos éticos e regulatorios
urgentes para a ciberseguranca orientada por IA, ambos os trabalhos oferecendo lentes

complementares a discussdo trazida no debate.

Nesse contexto, as discussGes apontaram para a relevancia de mecanismos de harmonizacdo
regulatoria que favorecam a coeréncia entre principios, definicGes e obrigacGes estabelecidos em
diferentes instrumentos normativos, incluindo a articulacdo de conceitos como classificacao de risco,

responsabilidade por danos e requisitos de seguranca desde a concepc¢ao.

Adicionalmente, as discussGes indicaram a relevancia de incorporar, nos marcos regulatorios,
principios associados a security by design e governance by design, de modo a considerar riscos ao
longo de todo o ciclo de vida das tecnologias. Nesse sentido, o Al Cyber Security Code of Practice e o
Cyber Security and Resilience Bill, ambos liderados pelo DSIT (2025a e 2025c, respectivamente),

oferecem referéncias praticas relevantes para essa integracao.

O desenvolvimento de competéncias especializadas foi identificado, no debate, como
elemento relevante para o fortalecimento das capacidades nacionais em ciberseguranca e inteligéncia
artificial. Em um contexto marcado pela rapida evolugdo tecnoldgica e pela crescente demanda por

profissionais qualificados, iniciativas de formacdo, atualizacdo continua e retencdo de talentos

%GCHQ (Government Communications Headquarters): agéncia britanica de inteligéncia de sinais e ciberseguranga. O NCSC
(National Cyber Security Centre) é o brago publico da GCHQ responsavel pela ciberseguranga do Reino Unido.
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assumem importancia estratégica, dimensdo examinada por Velev e Zlateva (2024) em sua andlise

multissetorial sobre desafios de forca de trabalho em ciberseguranca e IA.

As discussdes do Turing Club sugerem o valor de explorar uma estratégia nacional de
formacao e retencao de talentos, com foco em programas de capacitacao em larga escala, em parceria
com universidades e o setor privado; incentivos para a permanéncia de profissionais no setor publico;
criacdo de carreiras especificas para especialistas em ciberseguranca e IA; e programas de intercadmbio
internacional, especialmente com o Reino Unido. O potencial dessas iniciativas é ilustrado pelo
programa CyberFirst do NCSC (2025d), que envolveu mais de 350.000 estudantes e gerou £41,4
milhGes em valor social em 2024-2025, com retorno de £5,94 por libra investida, nimeros que a
analise de Condrut (2024) sobre validacdo e priorizacdo de competéncias para inteligéncia cibernética

utiliza para argumentar a favor de programas estruturados de formacgdo nessa area.

No Brasil, programas como o "Hackers do Bem" representam avancos relevantes; sua escala
e integracdo a uma estratégia nacional mais abrangente podem ser fortalecidas, considerando as
competéncias essenciais para enfrentar ameacas cibernéticas. O AlSI (2025), em seu Year in Review,
sinaliza que modelos de cooperacao bilateral com o Reino Unido, inclusive aproveitando o
aprendizado do CyberFirst e do préprio AlSI, podem oferecer caminhos relevantes para essa

ampliacao.

O debate destacou que a protecdo de infraestruturas criticas, incluindo energia,
telecomunicagdes, financas e servicos publicos, é uma prioridade central na agenda de
ciberseguranca. Chinelo, Umeanozie e Alozie (2025), em estudo sobre inteligéncia de ameacas
aplicada a protecdo de infraestruturas criticas via IA, argumentam de forma convergente que uma

abordagem proativa de defesa cibernética é essencial para lidar com esses ativos estratégicos.

As discussOes sugeriram que aplicacbes de inteligéncia artificial podem contribuir para o
fortalecimento da resiliéncia desses ativos, por meio da detecgdo preditiva de ameacas, da integragdo
de sistemas de monitoramento em tempo real, da definicdo de padrées minimos de seguranca para

operadores e de exercicios de simulacdo de incidentes em larga escala.

Essa perspectiva encontra respaldo em Yu (2024), que trata a IA como infraestrutura critica
em si e discute mecanismos para salvaguardar a seguranca nacional na era da inteligéncia artificial.
llustram essa aplicacdo pratica as pesquisas do Alan Turing Institute (2025), conduzidas por seu Al for
Cyber Defence Research Centre (AICD) e pelo Autonomous Cyber Defence Innovation and Research Lab
(ACD-IRL), que exploram como modelos de IA podem ser aplicados a protecdo ativa de infraestruturas

criticas.

A combinagdo entre marco legal renovado, capacitacdo e a adaptacdo inteligente de principios
britanicos, como os consolidados pelo DSIT (2025c) no Cyber Security and Resilience Bill, poderia

representar um vetor promissor para que o Brasil avance na resiliéncia de seus servigos essenciais. A
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referéncia ao modelo britdnico deve, contudo, ser calibrada a realidade brasileira, considerando as
especificidades regulatdrias, institucionais e operacionais do pais, sob o risco de perder efetividade

guando aplicada sem essa adaptacao.

A natureza dindmica e transnacional das ameacas cibernéticas destaca a relevancia da
cooperacdo e do compartilhamento de informag¢des entre governo, setor privado, academia e

sociedade civil.

Iy

As discussdes do Turing Club indicaram que mecanismos voltados a troca segura de
informacdes e ao fortalecimento da colaboracdo multissetorial podem contribuir para ampliar a
compreensdo de riscos e apoiar respostas mais eficientes a incidentes. Essa € uma abordagem
amplamente reconhecida na literatura, como demonstra a revisao de Ansari, Dash, Sharma e Yathiraju
(2022) sobre o impacto e as limitagGes da IA na ciberseguranca, que identifica o compartilhamento de
inteligéncia de ameagas como fator central para o avanco da seguranca cibernética em diversas

industrias.

Modelos internacionais demonstram que a colaboracao entre diferentes setores tende a
ampliar significativamente a capacidade de prevencao e resposta. O levantamento de Tao, Akhtar e
Zhang (2021) sobre o futuro da IA em ciberseguranca evidencia essa dindmica ao mapear iniciativas
que utilizam IA para monitorar, detectar e mitigar ameacas. No Brasil, arranjos desse tipo poderiam
ser desenhados de forma a incluir ndo apenas grandes organizagdes, mas também pequenas e médias

empresas, que frequentemente representam pontos vulneraveis em cadeias produtivas.

A discussdo sobre desinformacdo evidenciou a relevancia da integridade do ambiente
informacional para a confianga publica, a resiliéncia institucional e o funcionamento de sociedades
cada vez mais dependentes de ecossistemas digitais. Trata-se de um tema que ganha reconhecimento

internacional crescente como componente essencial da resiliéncia social e institucional.

O debate sugeriu o valor de trata-la como uma forma de infraestrutura critica, com politicas
especificas para monitoramento de campanhas de desinformacdo, resposta rapida a incidentes
informacionais, cooperacado com plataformas digitais e educacdo midiatica e digital da populacdo. Essa
formulagdo dialoga com a anadlise de Yu (2024), que discute a IA como infraestrutura critica e suas
implicagcGes para a seguranca nacional. A experiéncia britanica oferece referéncias relevantes nesse
eixo: o NCSC (2024), em sua secdo Artificial Intelligence, e o NCSC (2025c), na cole¢do Defending
Democracy, consolidam orientacdes voltadas a protecdo de processos eleitorais e ao enfrentamento

da manipulacdo sintética de midia.

Essa abordagem pode beneficiar-se da integracdo entre politicas de ciberseguranca,

comunicacdo institucional e regulacdo de plataformas, garantindo uma resposta coordenada e
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proporcional aos riscos, aspecto examinado por Hunnewell (2024) em seu estudo sobre preocupacdes

de seguranca nacional envolvendo IA e infraestrutura critica civil.

A cooperacao bilateral entre Brasil e Reino Unido oferece oportunidades para aprofundar o
didlogo e o intercambio de experiéncias em inteligéncia artificial e ciberseguranca. As discussdes do
Turing Club destacaram areas de interesse compartilhado, incluindo capacitagdo, governanca digital,
intercdmbio de especialistas, compartilhamento de boas praticas e protecdo de infraestruturas
criticas, dimensGes que Tao, Akhtar e Zhang (2021), em levantamento sobre o futuro da IA em

cibersegurancga, apontam como pilares para agendas cooperativas eficazes.

Como sugerem Craglia et al. (2018) em seu relatdrio sobre a perspectiva europeia de IA, esse
tipo de cooperacao bilateral poderia servir de base para iniciativas plurilaterais, ampliando o impacto
em féruns internacionais e contribuindo para a difusdo de padrdes interoperaveis, como a
especificacdo técnica ETSI TS 104 223, derivada do Al Cyber Security Code of Practice britanico (DSIT,
2025a).

A adocao de padrdes e frameworks reconhecidos internacionalmente desempenha papel
relevante na promocdo da consisténcia, da interoperabilidade e da confianca em praticas de
seguranca digital. Hamon, Junklewitz, Soler Garrido e Sanchez (2024), em analise sobre os desafios
para tornar seguros os sistemas de IA no contexto das regula¢des vigentes, evidenciam a importancia

desses referenciais internacionais para o desenho de politicas coerentes.

As discussOes destacaram a relevancia de referéncias amplamente utilizadas, incluindo as
normas ISO/IEC 27001 e 27701, os frameworks desenvolvidos pelo NIST e o Implementation Guide for
the Al Cyber Security Code of Practice do DSIT (DSIT, 2025a).

Politicas publicas podem incluir incentivos fiscais, requisitos regulatérios e programas de
certificacdo para estimular a adog¢do dessas praticas, especialmente entre pequenas e médias
empresas. O Trusted Third-Party Al Assurance Roadmap (DSIT, 2025b) oferece referéncia adicional, ao
consolidar trés modelos complementares de garantia da qualidade de sistemas de IA: (i) first-party
assurance, em que o proprio desenvolvedor atesta conformidade; (ii) second-party assurance, em que
clientes ou parceiros contratuais realizam avaliagGes; e (iii) third-party assurance, com auditoria
independente. Ao articular esses trés niveis, o Roadmap amplia a confiangca do mercado ao mesmo
tempo em que reduz assimetrias de informacdao entre fornecedores, adquirentes e reguladores.
Complementarmente, prevé um Al Assurance Innovation Fund destinado a fortalecer o mercado
britanico de Al assurance, financiando ferramentas, metodologias e capacitacdo, modelo cuja logica

de estimulo estruturado pode inspirar arranjos analogos em outras jurisdi¢oes.
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11. Conclusao: Da Convergéncia Tecnoldgica a
Construcao de um Novo Paradigma de
Governang¢a

Foto: UKinBrazil / Flickr, Turing Club, Brasilia, 12/03/2026

Imagem 4: Encerramento do Turing Club - Capitulo Brasil: registro do didlogo bilateral.

A convergéncia entre inteligéncia artificial e ciberseguranca representa uma das
transformacgGes mais profundas da era digital contemporanea. Ao longo das discussGes do Turing Club
- Capitulo Brasil, foi evidente que essa transformac¢do ndo se limita a ampliacdo de capacidades
tecnoldgicas, mas redefine as bases sobre as quais se estruturam a seguranga, a confianca e a
governanga em sociedades altamente digitalizadas, dindmica também observada por Fauziyyah et al.
(2025) em estudo empirico sobre riscos de ciberseguranca em sistemas baseados em IA aplicados a

infraestrutura digital governamental.

Os debates evidenciaram que os riscos associados a inteligéncia artificial ndo sdo apenas
incrementais, mas sistémicos. A capacidade de automatizar ataques, explorar vulnerabilidades em
escala e manipular ambientes informacionais introduz um novo patamar de complexidade, no qual a
distincdo entre segurancga técnica e estabilidade institucional se torna cada vez mais difusa. Nesse
contexto, a protecdo de infraestruturas criticas passa a incluir ndo apenas sistemas fisicos e digitais,

mas também o prdprio ambiente informacional que sustenta processos democraticos.
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Ao mesmo tempo, a inteligéncia artificial permanece como um dos principais vetores de
inovacdo e desenvolvimento econ6mico. Como demonstram Widaningsih, Abdurrahman e Busairi
(2025) em sua anadlise comparativa sobre governanca de IA e ciberseguranca em estratégias nacionais
de defesa, essa dualidade, risco e oportunidade, convida a uma mudanca de paradigma na formulagao
de politicas publicas. Ndo se trata de conter o avango tecnoldgico, mas de estrutura-lo de forma

responsavel, integrando seguranca, governanca e inovag¢do desde a concep¢do das tecnologias.

No contexto brasileiro, as discussdes indicaram que a governanca de inteligéncia artificial e
ciberseguranca se apoia em um conjunto relevante de iniciativas, estratégias e instrumentos
normativos em evolucdo. Entre eles destacam-se a regulamentacdo da inteligéncia artificial, a
Estratégia Brasileira de Inteligéncia Artificial (EBIA), a Estratégia Nacional de Seguranca Cibernética (E-
Ciber) e outros marcos voltados a protecdo de dados e a transformacao digital. A consolidacdo dessas
agendas oferece oportunidades para ampliar a coordenacgdo institucional, o desenvolvimento de

capacidades e a implementacdo em diferentes niveis de governo.

Nesse contexto, o Turing Club destaca o valor do didlogo internacional e da cooperagéo entre
multiplos setores na promoc¢do do compartilhamento de experiéncias, do intercambio de boas
praticas e da construcdo de entendimentos comuns sobre desafios emergentes da governanca digital.
A continuidade desses espacos de didlogo pode contribuir para fortalecer conexdes entre Brasil e

Reino Unido e apoiar respostas integradas a temas de interesse compartilhado.

REFERENCIA BRITANICA

Em sintese

e A convergéncia entre IA e ciberseguranca é sistémica e exige abordagens integradas de

governanca.

e O Brasil conta com um arcabouco relevante em IA, ciberseguranca e protecao de
dados.

e A cooperacao Brasil e Reino Unido cria oportunidades para fortalecimento de

capacidades e intercambio de experiéncias.

e Alintegridade informacional consolida-se como tema central para a resiliéncia digital.
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